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摘  要：研究多输入多输出全双工双向通信系统中，合法节点在接收信息的同时向对方发送保密信息，并协同发

送人工噪声的物理层安全方案的预编码矩阵设计。针对合法信道、窃听信道的信道状态信息完美的场景，使用

DC 规划优化信息信号与人工噪声的预编码矩阵以最大化系统保密和速率。对于信道 CSI 不完美的场景，使用最

差准则建模信道，利用加权最小均方误差算法对预编码矩阵进行稳健设计。仿真结果验证了优化算法能有效提高

系统的保密和速率。 
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Abstract: The design of precoding matrices was studied in the multiple input multiple output (MIMO) full-duplex 
two-way security communication system where legitimate nodes transmit the confidential information accompanied by 
the artificial noise while receiving information. For the scenario where the perfect channel state information (CSI) of le-
gitimate channels and eavesdropping channels was available, the difference of concave/convex (DC) programming was 
used to optimize the precoding matrices of the information signal and the artificial noise for the maximization of the 
secrecy sum rate. For the scenario where the CSI was imperfect, the channels were modeled by using worst-case criterion 
and the weighted minimum mean square error algorithm was used to get the robust precoding matrices of the information 
signal and the artificial noise. The simulation results prove that the proposed algorithm can effectively promote the 
secrecy sum rate of the system. 
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1  引言 

天线技术和信号处理技术的进步，使无线节点

在同一频段同时收发信号的全双工通信成为可能。

因为同时同频进行信号的收发，全双工节点处的发

送信号强度远高于接收信号强度，发送信号会对信

号接收通道造成强烈的自干扰，自干扰的抑制水平

是决定全双工通信系统性能的关键问题。文献[1]
提出通过天线选择、波束选择、零空间投影等方法

进行自干扰消除，实现了 35 dB 的自干扰抑制度。

结合天线分离、模拟信号处理、数字信号处理等自

干扰消除方式，构造与自干扰信号反相位的抵消信

号，可控制自干扰抑制度在 40～110 dB[2-4]。如能

将残余自干扰功率控制在与信道噪声功率相近的

数量级上，采用全双工传输就能有效地提高系统的

频谱效率，倍增系统容量。 
物理层安全以信息论为基础，利用无线信道的

随机性、时变性、空间唯一性等特性实现信息的安

全传输，为解决无线通信系统的安全问题提供了新

的途径。在物理层安全通信系统的模型中，至少存

在 3 类节点：发送节点、合法接收节点和窃听节点。

系统的安全性能可用可达保密速率[5]、保密中断概

率[6]等指标来衡量。当合法信道的传输质量优于窃

听信道时，通过采用安全信道编码，可以实现系统

的安全通信，且两者之间的质量差异越大，安全传

输性能越优异。多天线波束赋形、人工噪声等技术

是增大合法信道相对于窃听信道的传输质量优势、

实现安全通信的重要技术手段。文献[7]指出，全双

工通信系统中通信双方同时同频发送信号，窃听节

点接收到的信号是合法通信双方发送信号的叠加，

分离需要极大的解码复杂度，这有利于增强安全性

能。目前，已有文献对在物理层利用全双工来提高

系统的安全性能进行了研究。文献[8-9]研究了目的

节点工作在全双工模式，在接收信息的同时发送人

工噪声干扰窃听节点的物理层安全传输方案，全双

工接收节点在接收信息的同时发送干扰或人工噪

声，信息为单向传输，系统为单向通信系统。实际

上，收发双方都工作在全双工模式进行双向通信能

更有效地提高系统性能，有文献对此进行了研究。

文献[10]研究了多输入单输出（MISO, multiple input 
single output）全双工双向通信系统中预编码矩阵设

计问题，通信双方工作在天线分离式全双工模式，

采用一根天线接收信号，其他天线用于信号发送，

以最大化系统保密和速率为目标，通过二维搜索迭

代和半定规划算法实现最优预编码矩阵设计，同时

为降低优化的复杂度，采用一维迭代搜索获取预编

码矩阵的次优解。文献[11]研究了多输入多输出

（MIMO, multiple input multiple output）全双工双向

通信系统中仅发送方或接收方有保密需求的安全

信息传输，在收发双方协作发送干扰的条件下给出

了系统可达保密速率的范围，并对保密速率上界的

闭式表达式进行了推导。除文献[8-11]研究的直连

传输系统外，采用中继节点对信号进行转发的通信

系统也是研究较多的系统模型。如文献[12]针对单

天线多跳的中继系统，以系统能效最大化为优化目

标，以满足特定的服务质量为约束条件，对发送节

点和中继节点的功率分配进行了优化设计。全双工

中继安全通信系统是受到广泛关注的系统模型，不

少文献对该模型下提高安全性能的方案进行了研

究。文献[13]考虑功率受限的多天线中继协作通信

系统，采用两阶段中继传输协议，第一阶段全双工

中继在接收信息的同时发送人工噪声干扰窃听者，

文献对信号功率和人工噪声功率的分配方案进行

了分析和讨论。文献[14]考虑两用户两跳非正交多

址传输系统模型，多天线全双工中继采用解码转发

协议，第一阶段全双工中继在接收信息的同时发送

干扰，第二阶段中继在转发信息的同时基站发送干

扰，推导了小区中心和边缘用户保密中断概率的解

析表达式，并分析了发射功率较高情况下的渐进保

密中断概率。这些文献的研究表明，采用全双工技

术有利于提高系统的安全传输性能，但实际上系统

的安全性能增益在很大程度上取决于各节点间信

道状态信息（CSI, channel state information）的获得

情况，包括文献[8-14]在内的大多数文献都假设合

法信道的 CSI 是完美已知的，窃听信道的 CSI 可被

完美获得或者不能获得。但是在实际的通信环境

中，由于估计误差、量化误差和反馈时延等因素的

影响，完美的 CSI 很难得到，因此在 CSI 存在误差

情况下设计具有稳健性的物理层安全方案是一个

重要的研究课题。目前，只有少量文献对不完美 CSI
条件下的全双工双向安全通信系统进行了研究。文

献[15]研究了 MISO 全双工双向保密通信系统中，

在信道 CSI 存在不确定性的条件下，以最大化最坏

情况下的保密速率为目标的波束赋形设计。文献[16]
针对全双工 MIMO 系统，假设合法信道 CSI 完美已

知，在窃听信道 CSI 不完美的情况下，以保密中断
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概率为约束，对发送信号的协方差矩阵进行优化。 
本文在合法节点获得的合法信道、窃听信道的

CSI 完美和不完美 2 种场景下，对人工噪声辅助的

多天线全双工双向通信系统中的物理层安全传输

方案进行研究。其中，合法节点工作在全双工模式，

在接收信息的同时不仅发送信息信号，也发送人工

噪声干扰窃听节点。针对合法信道与窃听信道的

CSI 完美已知的场景，采用 DC（difference of con-
cave/convex）规划算法对信息信号以及人工噪声的

预编码矩阵进行优化设计，以实现系统保密和速率

的最大化；针对合法信道、窃听信道 CSI 不完美的

场景，采用加权最小均方误差（WMMSE, weighted 
minimum mean square error）准则对信息信号以及人

工噪声的预编码矩阵进行稳健设计，以最大化最坏

情况下的保密和速率。与现有的对不完美 CSI 场景

下全双工双向安全通信系统 [15-16]相比，本文的研

究有以下特点： 1) 本文方案中，工作在全双工模

式的合法节点在同时同频进行信息收发的同时发

送人工噪声干扰窃听节点，可有效提高安全性能，

而文献[15-16]均没有使用人工噪声；2) 文献[15]的
系统模型为 MISO 模型，即仅采用一根天线接收，

实际上，发送天线和接收天线数量中的较小值决定

了多天线系统的容量，仅分配一根天线用于信息的

接收虽然简化了系统优化的复杂度，但限制了多天

线全双工系统的性能，本文的系统模型为 MIMO 模

型，性能优于 MISO 系统，但系统设计和分析的复

杂度要远高于后者；3) 文献[16]的系统模型虽然是

MIMO 模型，但其仅考虑窃听信道的 CSI 不完美的

情况，假设合法信道 CSI 完美已知，该假设有较大

的局限性，本文考虑了全双工节点获得的合法信道

及窃听信道 CSI 均有误差的情况。 

2  系统模型 

考虑如图 1 所示的全双工双向通信系统模型，

系统由配备多根天线的合法节点 A、B 以及窃听节

点 E 组成。合法节点 A、B 工作在全双工模式，各

配有 N 根天线，其中，Nt 根天线用于发送信息，其

余 Nr=N−Nt根天线用于接收信息。窃听节点 E 配备

EN 根天线。定义 r t
AB

N N×∈H ^ 、 r t
BA

N N×∈H ^ 、

E t
AE

N N×∈G ^ 、 E t
BE

N N×∈G ^ 分别为A B→ 、B A→ 、

A E→ 、B E→ 的信道矩阵。全双工节点的收发天

线之间存在自干扰，现有的自干扰消除技术并不能

完全消除自干扰信号。定义 A、B 的包含自干扰消

除环节的等效自干扰信道矩阵为 A AAρ ∈H  
r tN N×^ 、 r t

B BB
N Nρ ×∈H ^ ，其中 Aρ 和 Bρ 表示自干

扰残余因子， A0 1ρ< ≤ ， B0 1ρ< ≤ ， r t
AA

N N×∈H ^ 、

r t
BB

N N×∈H ^ 为收发天线间的环衰落信道矩阵。  

为了增强信息传输的保密性，合法节点 A、B
在发送信息信号的同时发送人工噪声干扰窃听节

点。A、B 的发送信号分别表示为 
 A A A A A= +x S u Z m   (1) 
 B B B B B= +x S u Z m  (2) 
其中， t 1N

J
×∈u ^ 、 t 1N

J
×∈m ^ （J=A 或 B）分别为

功率归一化的信息信号、人工噪声， J Ju m ∼,  

t
CN(0, )NI ，

tNI 为 单 位 矩 阵 ； t tN N
J

×∈S ^ 、

t tN N
J

×∈Z ^ 分别为节点处的信息信号、人工噪声的

预编码矩阵，满足
J J JP P P+S Z ≤ ， 2

FJ JP =S S 为节

点 J 发送的信息信号功率（
F
⋅ 代表矩阵的 Frobenius

范数），
2

FJ JP =Z Z 为人工噪声功率，PJ为发送总功

率。定义功率分配因子 J
J

J

P
P

α = Z
，表示人工噪声功

率占发送总功率的比值，满足 0 1Jα≤ ≤ 。 

 
图 1  全双工双向通信系统模型 

由于工作在全双工模式，合法节点在接收信息

的同时会受到自干扰的影响，A、B 的接收信号 Ay 、

By 可以表示为 

A BA B A AA A A

BA B B B B A AA A A A A A( ) ( )

ρ

ρ

= + + =

+ + + +

y H x H x n

H S u Z m H S u Z m n
 
(3)

 

B AB A B BB B B

AB A A A A B BB B B B B B( ) ( )

ρ

ρ

= + + =

+ + + +

y H x H x n

H S u Z m H S u Z m n
 
(4)

 

其中， An ～
r

2
ACN(0, )Nσ I 、 Bn ～

r

2
BCN(0, )Nσ I 分别

为 A、B 处的加性复高斯白噪声。 
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窃听节点 E 同时接收到来自 A、B 的信号，其

接收信号为 
E AE A BE B E

AE A A A A BE B B B B E( ) ( )
= + + =

+ + + +
y G x G x n
G S u Z m G S u Z m n  (5)

 

其中， En ～
E

2
ECN(0, )Nσ I 为 E 处的加性复高斯白

噪声。 
根据式(3)，B 到 A 的信息传输速率为 

 
r

r

H H
BA B B BA

BA 2 H H
A BA B B BA A

lb N
N

R
σ

= +
+ +
H S S HI

I H Z Z H Λ
 (6) 

其中， H H H H
A A AA A A AA A AA A A AAρ ρ= +Λ H S S H H Z Z H 。本

文中，矩阵运算 E
F

表示 1−EF ，上标 H 表示矩阵的

共轭转置， F 表示矩阵 F的行列式。 

同理，根据式(4)，A 到 B 的信息传输速率为 

r

r

H H
AB A A AB

AB 2 H H
B AB A A AB B

lb N
N

R
σ

= +
+ +
H S S HI

I H Z Z H Λ
 (7) 

其中， H H H H
B B BB B B BB B BB B B BBρ ρ= +Λ H S S H H Z Z H 。 

根据文献[17]的双向多址窃听信道容量结果，E
的窃听速率可表示为 

E

E

H H H H
AE A A AE BE B B BE

E 2 H H H H
E AE A A AE BE B B BE

lb N
N

R
σ

+
= +

+ +
G S S G G S S GI
I G Z Z G G Z Z G

 (8) 

系统保密和速率为  
 [ ]S BA AB E=R R R R ++ −  (9) 

其中，[x]+表示 max{0, x}。 

3  预编码矩阵的设计 

本节针对全双工节点获得的合法信道矩阵

ABH 、 BAH 和窃听信道矩阵 AEG 、 BEG 完美已知和

不完美已知的 2 种场景，分别设计信息信号与人工

噪声的预编码矩阵 AS 、 BS 、 AZ 、 BZ 。 
3.1  信道状态信息完美时的预编码矩阵设计 

当合法信道矩阵和窃听信道矩阵可完美获得

时，以最大化系统瞬时保密和速率为目标对预编码

矩阵进行设计，优化问题可以构造为 

 

[ ]
A B A B

S BA AB E, , ,

2 2
A A AF F

2 2
B B BF F

max  =

s.t.       +

           +

R R R R

P

P

++ −

≤

≤

S S Z Z

S Z

S Z  (10)

 

由于优化目标函数的非凸特性，式(10)所示优

化问题的求解非常困难。本文通过矩阵行列式的分

解，将优化目标函数近似为 2 个上凸函数之差的形

式，再利用 DC 规划求解优化问题。 
定义变量 H

A A A=Σ S S 、 H
B B B=Σ S S 、 H

A A A=Φ Z Z 、
H

B B B=Φ Z Z ，式(10)所示的优化问题可以写为 

 

[ ]
A B A B

S BA AB E, , ,

A A A

B B B

P1:       max  =

                 s.t.       Tr( )
                             Tr( )

R R R R

P
P

++ −

+
+

≤

≤

Σ Σ Φ Φ

Σ Φ
Σ Φ  (11)

 

其中，Tr 表示矩阵的迹。 

利用 lb =lb lb+ + −
EI F E F
F

，式(6)可以转

换为 

( ) ( )BA 1 A B A B 1 A B A B= , , , , , ,R f g−Σ Σ Φ Φ Σ Σ Φ Φ  (12) 

其中， ( )1 A B A B, , ,f Σ Σ Φ Φ 、 ( )1 A B A B, , ,g Σ Σ Φ Φ 的

定义分别如式(13)、式(14)所示。 
 

 

( )
r

r

2 H H H H
1 A B A B A A AA A AA BA B BA A AA A AA BA B BA

H
A A AA

H
B BA2

A A AA BA A AA BA H
A A AA

H
B BA

, , , lb

lb , , ,

N

N

f σ ρ ρ

ρ

σ ρ ρ
ρ

= + + + + =

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥⎡ ⎤+ ⎢ ⎥⎣ ⎦ ⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎣ ⎦ ⎣ ⎦

Σ Σ Φ Φ I H Σ H H Σ H H Φ H H Φ H

Σ H
Σ H

I H H H H
Φ H

Φ H

 (13) 

 

( )
r

t t

r t t

2 H H H
1 A B A B A A AA A AA A AA A AA BA B BA

H
A AAA

B2
A A AA A AA BA H

A A AA
H

B BA

, , , =lb

lb , , ,

N

N N
N N N

g σ ρ ρ

ρ

σ ρ ρ
ρ

×
×

+ + + =

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥⎡ ⎤+ ⎢ ⎥⎣ ⎦ ⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎣ ⎦ ⎣ ⎦

Σ Σ Φ Φ I H Σ H H Φ H H Φ H

HΣ
Σ

I H H H
Φ H

Φ H

0
0

             (14) 
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定义 A B A Bdiag{ ,  ,  ,  }Ψ Σ Σ Φ Φ� ，并记块矩阵

A1 A AA BA A AA BA, , ,ρ ρ⎡ ⎤= ⎣ ⎦H H H H H ，定义

块矩阵
t tA2 A AA A AA BA,  ,  ,  N Nρ ρ×

⎡ ⎤= ⎣ ⎦0H H H H ，

则式(13)、式(14)可以分别转换为 

 ( )
r

2 H
1 A A1 A1lb Nf σ= +Ψ I H ΨH   (15) 

 ( )
r

2 H
1 A A2 A2lb Ng σ= +Ψ I H ΨH   (16) 

显然， ( )1f Ψ 、 1( )g Ψ 为Ψ 的上凸函数。 

同理，式(7)和式(8)可以分别转换为 
 ( ) ( )AB 2 2=R f g−Ψ Ψ   (17) 

 ( ) ( )E 3 3=R f g−Ψ Ψ   (18) 

其中， 

 ( )
r

2 H
2 B B1 B1lb Nf σ= +Ψ I H ΨH   (19) 

 ( )
r

2 H
2 B B2 B2lb Ng σ= +Ψ I H ΨH   (20) 

 ( )
E

2 H
3 E E1 E1lb Nf σ= +Ψ I G ΨG   (21) 

 ( )
E

2 H
3 E E2 E2lb Ng σ= +Ψ I G ΨG   (22) 

其 中 ， B1 AB B BB AB B BB,  ,  ,  ρ ρ⎡ ⎤= ⎣ ⎦H H H H H ，

B2=H
t t B BB AB B BB,  , ,  N N ρ ρ×

⎡ ⎤
⎣ ⎦H H H0 ， E1 AE[ ,  =G G  

BE AE BE,  ,  ]G G G ，
t t t tE2 AE BE, , , N N N N× ×⎡ ⎤=⎣ ⎦0 0G G G 。

( )2f Ψ 、 ( )2g Ψ 、 ( )3f Ψ 、 ( )3g Ψ 均为关于Ψ 的上

凸函数。 
进一步地，保密和速率 SR 为 

 [ ]S 1 2( ) ( )R y y += −Ψ Ψ  (23) 

其中，  
 ( ) ( ) ( )1 1 2 3( )y f f g= + +Ψ Ψ Ψ Ψ   (24) 

 ( ) ( ) ( )2 1 2 3( )y g g f= + +Ψ Ψ Ψ Ψ   (25) 

由于有限个上凸函数之和依然为上凸函数，因

此 1( )y Ψ 、 2 ( )y Ψ 为关于Ψ 的上凸函数。 SR 表示为

2 个上凸函数之差的形式，可以使用 DC 规划[18]使

其最大化。首先将 1( )y Ψ 或 2 ( )y Ψ 在初始迭代矩阵

A B A Bdiag{ , , , }Ψ Σ Σ Φ Φ� � � � �� 处进行一阶泰勒展开[19]，

得到其线性近似函数。本文选择对 2 ( )y Ψ 进行线性

近似，其近似函数 2 ( )y Ψ� 可表示为 

 
( ) ( ) ( )

r

2 1 2 3

2 H
A A2 A2

( )

lb N

y g g f

σ

= + + =

+ +

Ψ Ψ Ψ Ψ

I H ΨH

�� � �
�  

( ) ( )

( ) ( )

( ) ( )

r

r

r

E

E

12 H H
A A2 A2 A2 A2

2 H
B B2 B2

12 H H
B B2 B2 B2 B2

2 H
E E1 E1

12 H H
E E1 E1 E1 E1

1 Tr
ln 2
lb

1 Tr
ln 2
lb

1 Tr
ln 2

N

N

N

N

N

σ

σ

σ

σ

σ

−

−

−

⎡ ⎤+ − +⎢ ⎥⎣ ⎦

+ +

⎡ ⎤+ − +⎢ ⎥⎣ ⎦

+ +

⎡ ⎤+ −⎢ ⎥⎣ ⎦

I H ΨH H Ψ Ψ H

I H ΨH

I H ΨH H Ψ Ψ H

I H ΨH

I H ΨH H Ψ Ψ H

� �

�

� �

�

� �

 

  (26) 

其中， ( )1g Ψ� 、 ( )2g Ψ� 、 ( )3f Ψ� 分别为 ( )1g Ψ 、

( )2g Ψ 、 ( )3f Ψ 在Ψ� 处的线性近似函数。进一步得

到 SR 的近似值 SR� 为 

 S 1 2( ) ( )R y y= −Ψ Ψ� �   (27) 

SR� 为关于Ψ 的上凸函数，可以使用凸优化工

具（如 cvx）获取使 SR� 最大的对角分块矩阵 optΨ ，

将其作为下一次迭代的矩阵Ψ� ，进行泰勒展开得到

新的 2 ( )y Ψ� 以及 SR� 的表达式，再进行凸优化获得使

SR� 最大的矩阵 optΨ 。如此进行循环迭代优化， optΨ

将逐渐逼近最优解 *Ψ ，优化矩阵Ψ 的迭代算法如

算法 1 所示。 
算法 1  求解优化问题 P1 的 DC 规划算法 

初始化   j=0, 
t

(0) A
A

t2 N
P
N

=Σ I� , 
t

(0) A
A

t2 N
P
N

=Φ I� , 

(0)
B =Σ�  

t

B

t2 N
P
N
I ,

t

(0) B
B

t2 N
P
N

=Φ I� , (0) (0)
0 A Bdiag{ , ,=Ψ Σ Σ� � �  

(0) (0)
A B, }Φ Φ� �  

1) do  
2) j=j+1 
3)     opt

S 1arg max  ( )jR −=
Ψ

Ψ Ψ��  

4)     opt
j =Ψ Ψ�  

5)  while 1 1F Fj j τ−− >Ψ Ψ� �  

6)    * opt=Ψ Ψ  
算 法 1 中 ， j 表 示 迭 代 的 轮 次 ， 以

1 1 1F Fj jτ τ−− −≤ ≤Ψ Ψ� � 作为 DC 规划算法的收敛

条件，其中， 1τ 为一个取值较小的正常数，即在

1 1F Fj j τ−− >Ψ Ψ� � 时继续迭代。当算法收敛时，即

可得到使 SR� 最大的优化解 *Ψ ，并且根据文献[8]的
定理 2， *Ψ 也是使 SR 最大的一个优化解。 

下面分析算法 1 的复杂度。根据文献[20]，DC
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规划的复杂度可以近似为 3.5 1( lg( ))O ω
ν

，其中，ω代

表优化变量个数，ν 为给定的精度。算法 1 中，变

量个数ω为 2
t4N ，精度ν 为 1τ ，因此算法 1 的复杂

度近似为 2 3.5
t

1

1((4 ) lg( ))O N
τ

。 

3.2  信道状态信息不完美时的预编码矩阵设计 
在实际通信场景中，要想完全准确无误差地获

得信道的 CSI 是十分困难的，本节考虑当获得的信

道CSI不完美，即获得的信道矩阵存在估计误差时，

预编码矩阵的稳健设计。 
根据文献[21-22]的最差准则，在信道状态信息

不完美的情况下，信道矩阵可以建模为 

1 AB AB AB AB AB ABF

2 BA BA BA BA BA BAF

1 AE AE AE AE AE AEF

2 BE BE BE BE BE BEF

ˆ{ , }

ˆ{ , }

ˆ{ , }

ˆ{ , }

ε

ε

ε

ε

= = +

= = +

= = +

= = +

≤

≤

≤

≤

H H H Δ Δ

H H H Δ Δ

G G G Δ Δ

G G G Δ Δ

H

H

G

G  (28)

 

其中， ABĤ 、 BAĤ 、 AEĜ 、 BEĜ 为信道估计值， ABΔ 、

BAΔ 、 AEΔ 、 BEΔ 为信道的估计误差，其 Frobenius
范数不大于 ABε 、 BAε 、 AEε 、 BEε ，即信道误差谱

半径分别为 ABε 、 BAε 、 AEε 、 BEε ，其取值范围为

[0, )+∞ 。 1H 、 2H 、 1G 、 2G 分别表示真实信道矩阵

ABH 、 BAH 、 AEG 、 BEG 的取值集合。 

基于式(28)所示的信道估计误差模型，本文以

最大化最坏情况下的保密和速率为目标对系统信

息信号以及人工噪声的预编码矩阵进行稳健设计，

优化问题可以表示为 

[ ]
AB 1 BA 2A B A B

AE 1 BE 2

S BA AB E,, , ,
,

2 2 2 2
A A A B B BF F F F

max   min  =

   s.t.   + ,  +

R R R R

P P

+

∈ ∈
∈ ∈

+ −

≤ ≤

H HS S Z Z
G G

S Z S Z

H H
G G

 (29)
 

因为考虑了信道的估计误差，因此式(29)所
示的优化问题比式(10)所示的优化问题更具挑战

性，用于求解式(10)的 DC 规划不再适用于式(29)。
根据文献[23]，采用加权最小均方误差 WMMSE
算法对预编码矩阵进行稳健设计。为此先给出定

理 1[23]。 
定理 1  定义发送节点天线数为 Nt，接收节点

天线数为 Nr，包含有用信息信号、干扰信号、传输

噪声的接收信号为 t 1N ×∈y ^ ，其协方差矩阵
H{ }E=V yy 。在接收节点处，使用检测矩阵

t tN N×∈D ^ 对接收信号 y 进行检测，定义接收检测

信号 =x Dy�
与发送信号 x的均方误差（MSE, mean 

square error）矩阵为 

t t

H H( )( )N N− − +M DHT I DHT I DΝD�   (30) 

其中， r tN N×∈H ^ 为信道矩阵， t tN N×∈T ^ 为有用信

息信号的发送预编码矩阵， t t

t

N N
N

×∈I ^ 为单位矩

阵， 0N ; 为接收信号中的干扰和噪声的协方差矩

阵。则有式(31)和式(32)成立。 
 

t
lb max  lb Tr( )+Tr( )N− = −

0W
V W WV I

;
 (31) 

r r

H H

lb max  lb Tr( )+Tr( )N N+ = −
0,W D

HTT HI W WM I
N ;

 (32) 

其中，中间变量W 为实矩阵，表示接收节点的权重

矩阵。 
在节点 A 处使用检测矩阵 AD 对接收信号 Ay

（式(3)所示）进行处理，可得检测信号 Ax
�

为 

A A A A BA B B A BA B B

A A AA A A A A A A( )ρ

= = + +

+ +

x D y D H S u D H Z m

D H S u Z m D n

�

 (33)
 

节点 A 的 MSE 矩阵 AM 为 

 t

t

A A BA B

H H
A BA B A A A

( )

( )
N

N

= − ⋅

− +

M D H S I

D H S I D N D
 
 (34)

 

其中，
r

2 H H H H
A A BA B B BA A AA A A AANσ ρ= + +N I H Z Z H H S S H + 

H H
A AA A A AAρ H Z Z H 为节点 A 接收信号 Ay 中的干扰

与噪声的协方差矩阵。 
根据式(32)，节点 B 到节点 A 的信息传输速率

BAR 的（即式(6)）可进一步转换为 

 r

r
A A

H H
BA B B BA

BA
A

A A A

lb =

max  lb Tr( )+Tr( )

N

N

R = +

−
0,W D

H S S HI
N

W W M I
;

 (35)
 

其中， AW 为节点 A 处的权重矩阵。 
同理，节点 B 的 MSE 矩阵 BM 为 

 t

t

B B AB A

H H
B AB A B B B

( )

( )
N

N

= − ⋅

− +

M D H S I

D H S I D N D
  (36) 

其中，
r

2 H H H H
B B AB A A AB B BB B B BBNσ ρ= + +N I H Z Z H H S S H + 

H H
B BB B B BBρ H Z Z H 为节点 B 接收信号 By 中的干扰与

噪声的协方差矩阵， BD 为节点 B 的接收检测矩阵。

节点 A 到节点 B 的信息传输速率 ABR （即式(7)）可

转换为 
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 r

r
B B

H H
AB A A AB

AB
B

B B B

lb

max  lb Tr( )+Tr( )

N

N

R = + =

−
W D

H S S HI
N

W W M I
;0,

 (37)
 

其中， BW 为节点 B 处的权重矩阵。 
对于窃听速率 ER （即式(8)），首先将其转换为 

E

E1

2 H H H H
E E E AE A A AE BE B B BElb N

R

R σ
=

= + + + −I Λ G Z Z G G Z Z G
���������������������	��������������������


 

 
E

E2

2 H H H H
E AE A A AE BE B B BElb N

R

σ
=

+ +I G Z Z G G Z Z G
�������������������	������������������


 (38) 

其 中 ， H H H H
E AE A A AE BE B B BE= +Λ G S S G G S S G 。 令

E

2 H H H H
E E E AE A A AE BE B B BENσ= + + +V I Λ G Z Z G G Z Z G ， EV

为接收信号 Ey （式(5)）的协方差矩阵，根据式(31)，

RE1 可转换为 

 ( )
E

E1
E1 E E1 E1 Elb max  lb Tr Tr( )NR− = − = − +

W
V W W V I

;0
 

  (39) 

其中， E1W 为中间变量，表示节点 E 的权重矩阵。

RE2 可转换为 

E

E

H H H H
AE A A AE BE B B BE

E2 2
E

H
2 2E2 E2

E E E E2
E

lb

lb lb lb

N

N

R

N N

σ

σ σ
σ

+
= + +

= + +

G Z Z G G Z Z GI

X XI  (40)
 

其 中 ， E2 AE A BE B[ , ]=X G Ζ G Ζ 。 令 式 (32) 中 的

E2=HT X ， E2R 可转换为 

E
E2 E

2
E2 E2 E2 E E Emax lb Tr( )+Tr( ) lbNR N σ= − +

0,W D
W W M I

;
 (41) 

其中， ED 为节点 E 处的接收检测矩阵， E2W 为中

间变量， EM 为 MSE 矩阵，其表达式为 

 
( )

( )
E E AE A BE B

H 2 H
E AE A BE B E E E

[ , ]

[ , ] σ

= − ⋅

− +

M D G Ζ G Ζ I

D G Ζ G Ζ I D D
 
 (42)

 

将式(35)、式(37)、式(39)、式(41)代入式(29)，
并忽略常数项，优化问题可以重写为 

( )

AB 1 BA 2
AE 1 BE 2

A B E1 E2,,
,,

A A B B E1 E E2 E

2 2 2 2
A A A B B BF F F F

max  min lb lb lb lb

Tr( ) Tr( ) Tr Tr( )

     s.t.        + ,  +  

i i
j k

P P

∈ ∈
∈ ∈

+ + + −

− − −

H HS Z
G GW D

W W W W

W M W M W V W M

S Z S Z≤ ≤

H H
G G

 (43) 
其中， {A,B}i∈ ， {A,B,E1,E 2}j∈ ， {A,B,E}k∈ 。 

通过引入松弛变量{ }A B E1 E2, , ,β β β β ，式(43)可

以进一步改写为 

 
A B E1, , ,

E2 A B E1 E2

max   lb lb lb

lb  
i i j k

β β β β

+ + +

− − − −

S Z W D
W W W

W
 

(44a)
 

 s.t. A A A BA 2Tr( ) ,  β ∀ ∈≤W M H H  (44b) 

 B B B AB 1Tr( ) ,  β ∀ ∈≤W M H H  (44c) 

 ( )E1 E E1 AE 1 BE 2Tr , ,β ∀ ∈ ∀ ∈≤W V G GG G  (44d) 

 E2 E E2 AE 1 BE 2Tr( ) , ,β ∀ ∈ ∀ ∈≤W M G GG G  (44e) 

 2 2 2 2
A A A B B BF F F F

+ ,  +P P≤ ≤S Z S Z  (44f) 

尽管式(44)所示的优化目标函数是上凸的，但

是由于真实的信道矩阵随机分布在谱半径分别为

ABε 、 BAε 、 AEε 、 BEε 的空间，因此式(44b)～式(44e) 

所示的约束条件并不是有限个，对式(44)所示问题

的求解依然具有很高的难度。接下来通过消除信道

的估计误差项对约束条件进行转化，再对问题进行

求解。 
根据

2HTr( ) vec( )=XX X ，其中 vec( )⋅ 表示按

列序对矩阵进行向量化， ⋅ 表示向量的 2 范数，

式 (44b)所示约束条件中的 A ATr( )W M 因 AM 满足
HXX 的形式，而 AW 是实矩阵，因此， A ATr( )W M

可表示为 

 

2

A A BA B A

A A BA B

A A A A AA A

A A AA A

A A A

vec( )
vec( )

ˆTr( )= vec( )
ˆvec( )

vec( )σ

⎡ ⎤−
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

Γ D H S Γ
Γ D H Z

W M Γ D H S

Γ D H Z

Γ D

  (45) 

其中， AA A AA
ˆ ρ=H H ,

1
2

A A=Γ W （表示 WA的元素

开方）。进一步将式(28)代入式(45)，可得到 

 2
A A ATr( )=W M Θ   (46) 

其中，

A A BA BA B A

A A BA BA B

A A A AA A

A A AA A

A A A

ˆvec( ( ) )
ˆvec( ( ) )

ˆvec( )
ˆvec( )

vec( )σ

⎡ ⎤+ −
⎢ ⎥

+⎢ ⎥
⎢ ⎥
=⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

Γ D H Δ S Γ

Γ D H Δ Z

Θ Γ D H S

Γ D H Z

Γ D

。 

根据 Tvec( ) ( ) vec( )= ⊗XYZ Z X Y （其中，⊗表

示矩阵张量积），可得到 
 A A A BAvec( )= +Θ Θ Ω Δ   (47) 



第 10 期 雷维嘉等：MIMO 全双工双向安全通信系统的预编码矩阵设计 ·163· 

 

其中，

A A BA B A

A A BA B

A A A AA A

A A AA A

A A A

ˆvec( )
ˆvec( )
ˆvec( )
ˆvec( )

vec( )σ

⎡ ⎤−
⎢ ⎥
⎢ ⎥
⎢ ⎥
=⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

Γ D H S Γ

Γ D H Z

Θ Γ D H S

Γ D H Z

Γ D

,

2
t t r t r

T
B A A

T
A B A A

(2 ) ( )

( )

( )

N N N N N+ ×

⎡ ⎤⊗
⎢ ⎥
= ⊗⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦0

S Γ D

Ω Z Γ D 。 

根据式(46)和式(47)，式(44b)所示的约束条件

可改写为 

( ) ( )

2

A A A A A A BA

H H H
A A BA A A A BA

Tr( ) vec( ) 0

vec( ) vec( ) 0L L

β β

β ×

⇒ − +

⇒ − + +

≤ ≥

≥

W M Θ Ω Δ

Θ Δ Ω I Θ Ω Δ
 

  (48) 

其中， 2
t t r2 3L N N N= + 。  

根据 Schur 引理[24]，分块矩阵 1 2

3 4

⎡ ⎤
=⎢ ⎥
⎣ ⎦

Κ Κ
X

Κ Κ
，

4 0Κ ; 且 X 的 Schur 补 1
1 2 4 3

−− 0Κ Κ K K ; ，等价于

0X ; 。 令 1 Aβ=Κ ； H H H
2 A BA Avec( )= +Κ Θ Δ Ω ；

3 A A BAvec( )= +Κ Θ Ω Δ ； 4Κ 为 单 位 矩 阵 ， 即

4 L L×=Κ I ； ( ) (H H H
A A BA A Avec( ) L Lβ ×− + +Θ Δ Ω I Θ  

)A BAvec( )Ω Δ 为
H H H

A A BA A

A A BA

vec( )
vec( ) L L

β

×

⎡ ⎤+
⎢ ⎥+⎣ ⎦

Θ Δ Ω
Θ Ω Δ I

的 Schur 补，且满足大于或等于 0，因此可得 
H H H

A A BA A

A A BA

H H H
A A BA A

A A BA

vec( )
vec( )

0 vec( )
vec( )

L L

L L L L

β

β
×

× ×

⎡ ⎤+
⇒⎢ ⎥+⎣ ⎦

⎡ ⎤ ⎡ ⎤
−⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦

Θ Δ Ω
Θ Ω Δ I

Θ Δ Ω
Θ I Ω Δ

;

;

0

0

 

  (49) 

式(49)中依然包含信道估计误差项 BAΔ ，为将

其移除，需要引进 sign-definiteness 定理。 
定理 2[22]  给定 Hermitian 矩阵 C 和任意矩

阵 1{ ,   } N
i i i=P Q ，则半无限的线性矩阵不等式

H H H

1

( ),  :
N

i i i i i i i i i
i

ε
=

+ ∀∑ ≤C P YQ Q Y P Y Y; 成 立 的

充要条件是当且仅当存在非负实数 1 2, , , Nλ λ λ"

满足 

H H H
1 11

1 1 1

...N
i i i N Ni

N N N

λ ε ε

ε λ

ε λ

=
⎡ ⎤− − −
⎢ ⎥
⎢ ⎥−
⎢ ⎥
⎢ ⎥
⎢ ⎥−⎣ ⎦

∑
0 0

0

C Q Q P P

P I

P I

" ;
# # % #

…

 (50) 

根据定理 2，定义
H

A A
A

A

β⎡ ⎤
=⎢ ⎥
⎣ ⎦

Θ
C

Θ I
， H

A A0,⎡ ⎤=⎣ ⎦P Ω ，

A 1[ 1, ]L×= − 0Q ，则式(49)可以表示为式(51)所示等

价的线性矩阵不等式的形式。 

 

H
HA A A

BA A
A

BA A A

β λ
ε

ε λ

⎡ ⎤⎡ ⎤−
−⎢ ⎥⎢ ⎥

⎣ ⎦⎢ ⎥
⎢ ⎥−⎣ ⎦

0
Θ

P
Θ I

P I

;   (51) 

类似地，可以将式(44c)～式(44e)分别写为 

 

H
HB B B

AB B
B

AB B B

β λ
ε

ε λ

⎡ ⎤⎡ ⎤−
−⎢ ⎥⎢ ⎥

⎣ ⎦⎢ ⎥
⎢ ⎥−⎣ ⎦

0
Θ

P
Θ I
P I

;   (52) 

H
H HE1 E1 E2 E1

AE E1 BE E2
E1

AE E1 E1

BE E2 E2

β λ λ
ε ε

ε λ
ε λ

⎡ ⎤⎡ ⎤− −
− −⎢ ⎥⎢ ⎥

⎣ ⎦⎢ ⎥
⎢ ⎥−⎢ ⎥
−⎢ ⎥⎣ ⎦

0 0
0

Θ
P P

Θ Ι
P I
P I

;  (53) 

H
H HE2 E3 E4 E2

AE E3 BE E4
E2

AE E3 E3

BE E4 E4

β λ λ
ε ε

ε λ
ε λ

⎡ ⎤⎡ ⎤− −
− −⎢ ⎥⎢ ⎥

⎣ ⎦⎢ ⎥
⎢ ⎥−⎢ ⎥
−⎢ ⎥⎣ ⎦

0 0
0

Θ
P P

Θ Ι
P I
P I

;  (54) 

其 中 ， 矩 阵 H
B B0,⎡ ⎤= ⎣ ⎦P Ω ， H

E1 E10,⎡ ⎤= ⎣ ⎦P Ω ，

H
E2 E20,⎡ ⎤= ⎣ ⎦P Ω ， H

E3 E30,⎡ ⎤= ⎣ ⎦P Ω ， H
E4 E40,⎡ ⎤= ⎣ ⎦P Ω ，

B B AB A B

B B AB A

B B B BB B

B B BB B

B B B

ˆvec( )
ˆvec( )
ˆvec( )
ˆvec( )

vec( )σ

⎡ ⎤−
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

Γ D H S Γ

Γ D H Z

Θ Γ D H S

Γ D H Z

Γ D

,

E1 AE A

E1 AE A

E1 E1 BE B

E1 BE B

E E1

ˆvec( )
ˆvec( )
ˆvec( )
ˆvec( )

vec( )σ

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

Γ G S

Γ G Z
Θ Γ G S

Γ G Z
Γ

,

E2 E AE A E2,1

E2 E2 E BE B E2,2

E E2 E

ˆvec( )
ˆvec( )

vec( )σ

⎡ ⎤−
⎢ ⎥

= −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

Γ D G Ζ Γ

Θ Γ D G Ζ Γ
Γ D

。 

其中，
1
2

B B=Γ W ，
1
2

E1 E1=Γ W ，
1
2

E2 E2=Γ W ， E2,1Γ 表

示矩阵 E2Γ 的前 Nt 列， E2,2Γ 为 E2Γ 的后 Nt 列， 

2
t t r t r

T
A B B
T

B A B B

(2 )

( )

( )

N N N N N+ ×

⎡ ⎤⊗
⎢ ⎥

= ⊗⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦0

S Γ D

Ω Z Γ D ，

E t E t E

T
A E1
T

E1 A E1

( (2 ))N N N N N+ ×

⎡ ⎤⊗
⎢ ⎥

= ⊗⎢ ⎥
⎢ ⎥
⎣ ⎦0

S Γ
Ω Z Γ ，

t E t E

2
E t E

2

T
B E1
TE2
B E1

N N N N

N N N

×

×

⎡ ⎤
⎢ ⎥

⊗⎢ ⎥= ⎢ ⎥⊗
⎢ ⎥
⎢ ⎥⎣ ⎦

0

0

S Γ
Ω

Z Γ
，

t t E t E

T
A E2 E

E3
(2 ( ))

( )

N N N N N+ ×

⎡ ⎤⊗
= ⎢ ⎥
⎢ ⎥⎣ ⎦0
Ζ Γ D

Ω ，
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2
t t E

t E t E

(2 ) ( )

T
E4 B E2 E

(2 ) ( )

( )
N N N

N N N N

×

×

⎡ ⎤
⎢ ⎥
= ⊗⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

0

0
Ω Ζ Γ D 。 

根据式(51)～式(54)，式(44)所示优化问题可以

改写为 
A B E1, , , , ,

E2 A B E1 E2

P2 : max   lb lb lb

lb

             s.t.      (51) ,  (44f~ (54) )

i i j k j lβ λ
ζ

β β β β

= + + +

− − − −

S Z Γ D
W W W

W

式式式  (55)
 

其中， ζ 为优化的目标函数， {A,B,E1,E 2,l∈  
E3,E 4}。 

式(55)消除了不确定的信道估计误差项，但是

优化目标函数包括了多个变量，式(55)所示优化问

题依然是非凸的，但若矩阵{ , , }i i jS Z Γ 固定，式(55)

中的优化目标函数为关于 kD 的上凸函数；同理，当

jΓ （或者 iS 、 iZ ）之外的其他矩阵固定时，优化

目标函数也为关于 jΓ （或者 iS 、 iZ ）的上凸函数。

因此，可以采用迭代优化的方法对优化问题进行求

解，在每轮迭代中首先固定矩阵{ , , }i i jS Z Γ 为上轮

迭代后的值，对 kD 进行优化；然后固定 kD 为本轮

优化值， iS 、 iZ 为上轮优化值，优化 jΓ ；接着，

固定 kD 、 jΓ 为本轮优化值， iZ 为上轮优化值，优

化 iS ；最后在固定 iS 、 kD 、 jΓ 为本轮优化值的情

况下，优化 iZ 。优化算法总结如算法 2 所示，其中，

n 为迭代轮数； 2τ 为取值较小的正常数，用于判断迭

代过程是否收敛，即在 ( ) ( 1)
2

n nζ ζ τ−− > 时继续迭代，

( )nζ 是第 n 轮迭代的目标函数值。 

算法 2  求解 P2 的 WMMSE 算法 

初始化  n=0，
t

(0)

t2
J

i N
P
N

=S I ，
t

(0)

t2
J

i N
P
N

=Z I ，

(0)
j =Γ I ， (0) 0ζ =  

1) do 
2) n=n+1 
3)   固定 ( 1)n

i i
−=S S ， ( 1)n

i i
−=Z Z ， ( 1)n

j j
−=Γ Γ ，

使 P2 的目标函数为 kD 的上凸函数，优化矩阵 kD ，

得优化值 ( )n
kD   

4)   固定 ( 1)n
i i

−=S S ， ( 1)n
i i

−=Z Z ， ( )n
k k=D D ，

使 P2 的目标函数为 jΓ 的上凸函数，优化矩阵 jΓ ，

得优化值 ( )n
jΓ  

5)  固定 ( 1)n
i i

−=Z Z 、 ( )n
k k=D D 、 ( )n

j j=Γ Γ ，

使 P2 的目标函数为 iS 的上凸函数，优化矩阵 iS ，

得优化值 ( )n
iS  

6)   固定 ( )n
i i=S S 、 ( )n

k k=D D 、 ( )n
j j=Γ Γ ，

使 P2 的目标函数为 iZ 的上凸函数，优化矩阵 iZ ，

得优化值 ( )n
iZ  

7)   while  ( ) ( 1)
2

n nζ ζ τ−− >   

8)    * ( )n
i i=S S ， * ( )n

i i=Z Z ， * ( )n
j j=Γ Γ ， * ( )n

k k=D D  

算法 2 的计算复杂度来自式(55)所示优化问题

中目标函数的矩阵求解，而矩阵求解是一个复杂度

近似 2 2 3.5
t t r t E E

2

1((10 2 2 ) lg( ))O N N N N N N
τ

+ + + 的半

定优化，因此，算法 2 的复杂度可以表示为

2 2 3.5
1 t t r t E E

2

1( (10 2 2 ) lg( ))O N N N N N N N
τ

+ + + ，其中，

1N 是算法 2 的迭代次数。 

4  仿真结果与分析 

本节对系统的性能进行仿真。仿真中，所有

信道为独立同分布的平坦瑞利衰落信道，信道系

数服从均值为 0、方差为 1 的复高斯分布；噪声

方 差 2 2 2 2
A B Eσ σ σ σ= = = ； 自 干 扰 残 余 因 子

A B 0.1ρ ρ= = ；各信道估计误差矩阵满足复高斯分

布，设置相同的信道估计误差谱半径，即

AB BA AE BEε ε ε ε ε= = = = ；算法 1 和算法 2 中的参数

1 2 0.01τ τ= = 。如无特别说明，仿真中合法节点天

线数N=4，其中Nt=2，Nr=2；窃听节点天线数NE=2。
节点的功率 PA= PB=P。 
4.1  信道状态信息完美场景下的仿真 

首先对 DC 规划的收敛性进行仿真。图 2 给出

了 CSI 完美时随机产生的 3 组信道下的保密和速率

与迭代次数的关系，仿真中节点 A、B 的发送功率

与信道噪声功率的比值 2

P
σ

设置为 10 dB。从图 2 可

知迭代开始时，保密和速率随迭代的进行迅速提

高，大约经过 3～5 次迭代算法即收敛，且不同信

道状态下变化情况类似，说明 DC 规划算法的收敛

速率较快，收敛性能较好。 
为了评估人工噪声对系统保密性能的影响，图 3

仿真了有人工噪声和无人工噪声 2 种情况下系统保

密和速率随 2

P
σ

的变化情况，保密和速率值是 1 000

组信道样本下的保密速率的平均值。从图 3 可以看
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出，虽然发送人工噪声占用了一定的功率，使信

号功率降低，但人工噪声可以有效地对窃听者形

成干扰，提高系统的保密和速率。随着发送功率

的增大，二者保密和速率的差距由 0.08 bit/(s·Hz)

（ 2

P
σ

=0）增加到近 1.15 bit/(s·Hz)（ 2

P
σ

=10 dB）。这

是因为在没有人工噪声的情况下，虽然信号功率增

加，合法信道的传输速率增大，但是由于缺少人工

噪声的保护，窃听节点对保密信息的窃听速率也在

增大。而采用人工噪声的系统，在总功率增加时，

可适当增加人工噪声的功率，增大对窃听者的干

扰，使窃听速率的增长速度明显低于合法信道传输

速率的增长速度，因此系统的保密和速率能以更快

的速度提高。 

 
图 2  保密和速率与迭代次数的关系 

 
图 3  有人工噪声和无人工噪声情况下系统保密和速率比较 

为了反映全双工自干扰残余因子对系统信息

传输速率的影响，图 4(a)中给出了全双工自干扰残

余因子固定为0.1和0时系统保密和速率随 2

P
σ

变化

的情况，图 4(b)中给出了 2

P
σ

=0 时系统信息传输速

率随自干扰残余因子变化的情况。同时给出了半

双工通信系统的传输速率作为对比。其中，信息

传输速率值是 1 000 组信道样本下传输速率的平

均值。在半双工通信系统中，信息单向传输，节

点 A 在发送信息的同时协同发送人工噪声，节点 B
仅进行信号的接收，半双工发送节点的发送功率

为单个全双工节点发送功率的两倍。从图 4(a)可
以看出， 0.1ρ = 时的系统保密和速率低于 0ρ = 时

的保密和速率。当 0ρ = 时，意味着全双工节点的

自干扰已完全消除，发送的信号并不会对信号接

收产生影响，此情况较为理想，实际较难达到。观

察图 4(a)可知，半双工通信系统的保密和速率明显

低于全双工通信系统，且两者之间的差距随着 2

P
σ

的增加而明显增大，当自干扰残余因子为 0.1 时，

随着 2

P
σ

从 0 增加到 10 dB，全双工系统与半双工系

统的保密和速率之差从 0.83 bit/(s·Hz)增加到

3.53 bit/(s·Hz)。这是因为与半双工通信相比，全双

工通信的频谱效率更高，且节点 A、B 同时协同发

送人工噪声，即有 4 根天线发送人工噪声，相较于

半双工通信中仅一个节点的 2 根天线发送人工噪

声，能对窃听节点形成更有效的干扰。图 4(b)显示

当 2

P
σ

固定时，系统保密和速率随着全双工自干扰

残余因子的增大而减小。由于本文方案在对信息

信号和人工噪声的预编码矩阵进行优化的过程

中考虑了全双工自干扰的影响，即使是在自干扰

残余因子达到 1 时，全双工通信系统的保密和速

率仍然显著高于半双工通信系统（前者为后者的

1.35 倍）。 
图 5 给出了合法节点配备不同收发天线数、窃

听节点配备不同接收天线数下系统保密和速率随

2

P
σ

的变化情况。其中，保密和速率值是 1 000 组信

道样本下保密速率的平均值。从图 5 可以看出，在

合法收发天线数固定的情况下，窃听者配备的天线

越多，系统保密和速率越低。在合法节点收发天线

数为 2 的条件下，窃听天线数为 3 时的保密和速率

比窃听天线为 1 时的保密和速率小 3.82 bit/(s·Hz)。
这是因为窃听者天线越多，窃听节点拦截信息信号

的能力越强，窃听速率越高，相应保密和速率越低。



·166· 通  信  学  报 第 41 卷 

 

图 5 显示在窃听天线数一样的情况下，合法节点的

收发天线数越多，系统的保密和速率越大。合法节

点的收发天线数越多，合法信道的传输速率越高，

同时，合法节点的收发天线数越多，人工噪声的发

送天线数越多，对窃听者的干扰效果越好，因此系

统的保密和速率越高。 

 
图 4  全双工自干扰残余因子对系统安全传输性能的影响 

 
图 5  不同合法收发天线数和窃听天线数下的系统保密和 

速率随 2
P
σ

的变化 

图 6 给出了窃听天线固定为 NE=2 的场景下，

在合法节点总天线数固定为 N=4，但分配不同数量

的收发天线时系统的信息传输速率随 2

P
σ

的变化情

况，其中，图 6(a)为保密和速率的变化曲线，图 6(b)
为合法信道速率与窃听信道速率的变化情况。信息

传输速率值是 1 000 组信道样本下的平均值。从

图 6(a)可以看出，当发送天线数不小于窃听天线数

时，系统的平均保密和速率能随发送功率的增加而

有持续增加；反之，若发送天线数小于窃听天线数，

保密和速率不能随发送功率的增加而有较明显的

增长。这是因为当发送人工噪声的天线数不低于窃

听者的接收天线数时，窃听者的窃听能力就会被人

工噪声有效地抑制。如图 6(b)所示，发送天线数越

多，人工噪声对窃听者的干扰越大。图 6(b)还显示，

对于合法信道而言，当收发天线数量相同时，能获

得最高的传输速率，这与 MIMO 通信系统的特性是

相符的；3 根发送天线一根接收天线时的传输速率

高于一根发送天线 3 根接收天线时的传输速率，这

是由于全双工系统中收发通道间存在自干扰，本文

方案优化时考虑了该因素，当有多根发送天线时，

特别是发送天线多于接收天线时，能够通过控制信

号和人工噪声的预编码矩阵，有效地降低发送信号

对接收通道的干扰，而在发送天线数仅为一根时则

无法进行预编码设计，自干扰强度更高。综合几个

方面因素的影响，分配相同数量的发送和接收天

线能获得最高的合法信道传输速率，而发送天线

越多，对窃听者的干扰越有效，因此应分配相近

数量的发送和接收天线，同时发送天线应不少于

接收天线。 
图 7 给出了本文算法和迫零算法的保密和速率

随 2

P
σ

的变化情况，仿真中 Nt=4、Nr=2、NE=2。信

息传输速率值是 1 000 组信道样本下的平均值。在

迫零算法中，信息信号和人工噪声分布在自干扰信

道的零空间，因此全双工自干扰功率为 0。此时，

全双工系统可以看作是存在窃听者的 2 个 MIMO
单向传输系统，系统的预编码矩阵可以采用文

献[25]提出的奇异值分解方案进行设计。为保证

零空间存在，迫零算法要求发送天线数大于接收

天线数。从图 7 的仿真结果可以看出，本文算法

相对于迫零算法具有更高的保密和速率，这是因

为本文算法在考虑全双工自干扰影响的基础上，

对信息信号和人工噪声的预编码矩阵进行了联

合优化。 
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图 6  合法节点不同收发天线分配时传输性能的对比 

 

图 7  本文算法与迫零算法的保密和速率随 2
P
σ

的变化 

为衡量功率分配因子 Jα 对系统保密性能的

影响，图 8(a)对比了本文 DC 优化算法与固定功

率分配因子为 0.2、0.5、0.8 时的系统保密和速

率，图 8(b)为本文优化算法中功率分配因子的

平均值随 2

P
σ

的变化情况。在功率分配因子固定

的方案中，采用 DC 规划对系统预编码矩阵进行

优化。保密和速率值和功率分配因子值是 1 000
组信道样本下的平均值。从图 8(a)可以看出，

本文算法根据瞬时的信道状态优化信息信号以

及人工噪声的预编码矩阵，使系统的功率分配

最优，因此本文算法能达到的保密和速率优于

固定功率分配因子时的保密和速率。发送总功

率增大，适当增大人工噪声占发送总功率的比

值，可以在提升合法信道传输速率的同时增大

对窃听节点的干扰，有效提高系统的保密和速

率。对比 3 个固定功率分配因子的曲线，功率

分配因子为 0.8 的保密和速率最低，这是因为功

率分配因子过大时，用于发送信息信号的功率

过低，合法信道传输速率过低，导致系统保密

和速率较低。 

 
图 8  本文算法与固定功率分配因子时的性能对比 

4.2  信道状态信息不完美场景下的仿真 
图 9 给出了随机产生的 3 组信道样本下，不

完美 CSI 场景的保密和速率随迭代次数的变化

情况。仿真中 ε 设置为 0.1， 2

P
σ

为 10 dB。图 9

显示，算法 2 大约经过 5～10 次迭代后收敛，其

收敛速度稍低于 CSI 完美场景下的 DC 规划算

法，但仍然具有较好的收敛性。同时因为算法 2
对 CSI 的估计误差具有稳健性，因此有较好的实

用价值。 
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图 9  信道 CSI 不完美时系统保密和速率与迭代次数的关系 

图 10 给出了当信道 CSI 完美以及信道估计误

差谱半径分别为 0.1、0.2、0.3 时，系统保密和速率

随 2

P
σ

的变化情况。在仿真中，首先产生一组元素

满足均值为 0、方差为 1 的复高斯矩阵作为信道估

计样本，并基于信道估计样本以及误差谱半径ε 使
用算法 2 进行稳健设计得到信息信号以及人工噪声

的预编码矩阵 A B A B、 、 、S S Z Z ，然后在预编码矩阵

固定的前提下，随机产生 40 000 组误差谱半径为ε
的信道估计误差矩阵，并统计 40 000 组估计误差矩

阵下系统保密和速率的平均值和最小值，分别作为

系统的平均保密和速率和最坏情况下的保密和

速率。随机产生 1 000 组信道估计样本，并对    
1 000 组信道估计样本的平均保密和速率、最坏情

况下的保密和速率进行统计平均，结果分别如   
图 10(a)、图 10(b)所示。从图 10(a)和图 10(b)可以

看出，信道 CSI 完美时的保密和速率高于信道 CSI
不完美时的保密和速率，且信道 CSI 不完美时，信

道估计误差的谱半径越大，系统保密和速率越小。

图 10(a)和图 10(b)还显示，给定误差谱半径，系统

保密和速率的损失（信道 CSI 完美时与信道 CSI 不

完美时的保密和速率的差值）随着 2

P
σ

的增大而增

大。这是因为当信道 CSI 完美时，可以准确地设计

信息信号和人工噪声的预编码矩阵，不仅能有效地

扩大合法信道和窃听信道的信号传输质量差异，还

可有效降低发送信号对接收通道的干扰。而以有误

差的信道估计值为依据进行优化设计的信息信号

和人工噪声的预编码矩阵并不为最优，一方面合法

信道与窃听信道上信号传输的质量差异有所降低，

另一方面全双工节点的自干扰功率高于 CSI完美时

的自干扰功率，且 2

P
σ

越大，自干扰功率在合法节

点处的干扰和噪声总功率中的比重越大，导致信

干噪比随发送功率增加而增加的速率越来越低，

从而导致系统合法信道传输速率增长速度下降，

最终导致系统保密和速率增长速度降低。因此，

信道 CSI 完美与不完美场景下的系统保密和速率

的差值增大。由图 10(a)可以发现， 0.1ε = 时的平

均保密和速率非常接近信道完美时的数值，

0.2ε = 时只是有轻微下降， 0.3ε = 时的平均保密

和速率与信道 CSI 完美时的数值相比，下降幅度

在 3.88%（ 2 0 dBP
σ

= ）～12.51%（ 2

P
σ

= 10 dB）之

间，表明所提算法具有很好的稳健性。 

 

图 10  系统保密和速率与 2

P
σ

的关系 

图 11 给出了信道 CSI 完美和不完美场景下有

无人工噪声对系统保密和速率的影响，其中，图 11(a)
为系统的平均保密和速率随ε 的变化，图 11(b)为最
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差情况下系统的保密和速率随ε 的变化。信道样本

数量和仿真结果的获得方法与图 8 相同。 2

P
σ

设置

为 10 dB。可以看出，当信道 CSI 不完美时，系统

平均保密和速率与最坏情况下的保密和速率均随

着 ε 的增大而减少，使用人工噪声的保密和速率

明显高于无人工噪声的保密和速率。对比图 11(a)
和图 11(b)，可知系统平均保密和速率随 ε 的增大

而减少的速率小于最坏情况下系统保密和速率的

减小速率。信道估计误差是分布在特定空间内的

随机值，误差值不同，保密速率的下降度不同，

最坏情况是指使保密速率下降最大的情况；而平

均保密速率是不同估计误差下的保密速率的平均

值。显然，系统的平均保密和速率高于最坏情况

下的保密和速率，随着误差谱半径的增大，平均

保密速率的下降速度低于最坏情况下保密速率的

下降速度。 

 
图 11  有无人工噪声对保密和速率的影响 

图 12 给出了在 Nt =2、Nr =2 的条件下，窃听节

点 E 配备不同天线数时，系统保密和速率随ε 的变

化情况，其中图 12(a)为平均保密和速率，图 12(b)

为最坏情况下的保密和速率。仿真中信道样本的数量

和仿真结果的获得方法与图8相同。设置 2

P
σ

= 10 dB。

从图 12(a)和图 12(b)可以看出，在同一窃听天线数

下，系统保密和速率随信道估计误差谱半径的增大

而减少。当误差谱半径相同时，窃听天线数越多，

系统对应的保密和速率越小。 

 
图 12  不同窃听天线数时的系统保密和速率随 ε 的变化 

图 13 给出了 NE=2 的场景下，在 N=4 的条件

下，分配不同数量的收发天线时系统保密和速率

随误差谱半径的变化，其中，图 13(a)为系统平均

保密和速率，图 13(b)为最坏情况下系统保密和速

率。信道样本的数量和仿真结果的获得方法与图 8

相同。 2

P
σ

设置为 10 dB。从图 13 可以看出，发

送天线数越多，系统保密和速率越大。这是因为

发送天线数越多，对窃听者的抑制更有效，窃听

速率更低，同时当有多根发送天线时，能够通过

控制信号和人工噪声的预编码矩阵，降低发送信

号对接收通道的干扰，增大合法信道速率，从而

增大保密和速率。 
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图 13  不同收发天线数时系统保密和速率随 ε 的变化 

5  结束语 

本文考虑在合法信道、窃听信道的 CSI 完美以

及不完美的 2 种场景下，设计 MIMO 全双工双向安

全通信系统的预编码矩阵。系统中，合法节点工作

在全双工模式，在接收信息的同时不仅向对方发送

信息信号也同时发送人工噪声干扰窃听节点。针对

信道 CSI 完美的场景，采用 DC 规划算法优化信息

信号以及人工噪声的预编码矩阵以实现系统保密

和速率的最大化；针对信道 CSI 不完美的情形，采

用 WMMSE 算法对系统进行稳健设计，以最大化最

坏情况下的保密和速率。在预编码的设计中，考虑

了全双工残留自干扰的影响。仿真结果显示所提优

化算法具有较好收敛性，且人工噪声辅助的方案比

无人工噪声的方案具有更高的保密速率，显出人工

噪声对于提高保密传输性能具有重要的意义。 
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